
Căn cứ Công điện số 33/CĐ-TTg ngày 07 tháng 4 năm 2024 của Thủ 
tướng Chính phủ về tăng cường bảo đảm an toàn thông tin mạng;

Căn cứ Công văn số 830/CAT-PA056 ngày 02/4/2024 của Công an tỉnh 
về việc tăng cường công tác đảm bảo an ninh, an toàn các hệ thống thông tin 
trên địa bàn tỉnh;

Căn cứ Công văn số 528/ĐƯCSCATTTM ngày 11/4/2024 của Đội ứng 
cứu sự cố an toàn thông tin mạng về việc tăng cường bảo đảm an toàn thông 
tin mạng đối với các hệ thống thông tin trên địa bàn tỉnh;

Căn cứ Công văn số 620/ĐƯCSCATTTM ngày 11/4/2024 của Đội ứng 
cứu sự cố an toàn thông tin mạng về việc rà soát dấu hiệu của các chiến dịch 
tấn công có chủ đích (APT);

Thực hiện Công văn số 650/UBND-KGVX ngày 21/5/2024 của UBND 
tỉnh An Giang về việc triển khai thực hiện Công điện số 33/CĐTTg ngày 
7/4/2024 của Thủ tướng Chính phủ.

Trước tình hình tấn công mạng, đặc biệt là mã độc tống tiền 
(ransomware) gia tăng và có thể diễn biến phức tạp, gây nguy cơ nghiêm trọng 
cho phát triển kinh tế - xã hội, Ủy ban nhân dân thị xã Tịnh Biên yêu cầu triển 
khai một số nhiệm vụ cấp thiết như sau:

1. Thủ trưởng các Phòng, Ban, Nghành, Đoàn thể; các đơn vị sự 
nghiệp trực thuộc; UBND các xã, phường:

a) Quán triệt, phổ biến, ưu tiên nguồn lực triển khai đảm bảo an toàn 
thông tin mạng cho các hệ thống thông tin thuộc thẩm quyền quản lý ở mức độ 
cao nhất, trên cơ sở thực hiện Quy chế Đảm bảo an toàn, an ninh mạng Hệ 
thống thông tin thuộc Ủy ban nhân dân thị xã Tịnh Biên theo Quyết định 
2854/QĐ-UBND ngày 12/5/2023 của UBND thị xã Tịnh Biên.

b) Trực tiếp chỉ đạo và phụ trách công tác bảo đảm an toàn thông tin 
mạng; chịu trách nhiệm trước pháp luật và Chủ tịch UBND thị xã nếu để hệ 
thống thông tin thuộc phạm vi quản lý không bảo đảm an toàn thông tin mạng, 
để xảy ra sự cố nghiêm trọng.

ỦY BAN NHÂN DÂN CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM
THỊ XÃ TỊNH BIÊN Độc lập - Tự do - Hạnh phúc

Số:               /UBND-VX Tịnh Biên, ngày         tháng  5  năm 2024
V/v tăng cường đảm bảo an toàn thông tin đối 
với các hệ thống thông tin trên địa bàn thị xã

Kính gửi:
- Phòng, Ban, Nghành, Đoàn thể;
- Các đơn vị sự nghiệp trực thuộc;
- UBND các xã, phường.
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c) Thực hiện rà soát, trình Sở Thông tin và Truyền thông phê duyệt hồ 
sơ đề xuất cấp độ an toàn hệ thống thông tin thuộc phạm vi quản lý; thực hiện 
và triển khai đầy đủ phương án bảo đảm an toàn thông tin theo hồ sơ đề xuất 
cấp độ được phê duyệt theo chỉ đạo của Thủ tướng Chính phủ tại Chỉ thị số 
09/CT-TTg ngày 23 tháng 02 năm 2024.

d) Kịp thời báo cáo sự cố về Phòng Văn hóa và Thông tin (Cơ quan đầu 
mối tiếp nhận, xử lý các sự cố an toàn, an ninh mạng ở Thị xã). 

e) Phổ biến toàn thể cán bộ, công viên chức, người lao động tại đơn vị 
thực hiện ngay các giải pháp:

- Thường xuyên cập nhật các bản vá lỗi hệ điều hành, phần mềm từ nhà 
cung cấp dịch vụ; hệ điều hành luôn bật chế độ tường lửa.

- Khuyến cáo cài đặt, sử dụng phần mềm phòng chống mã độc 
(AntiVirus) cho các máy tính, điện thoại di động.

- Không truy cập vào các đường link lạ, không rõ nguồn gốc để tải về 
hình ảnh, ứng dụng mang tính giải trí (Ví dụ: các app trên facebook chỉnh sửa 
hình ảnh, xem bói mê tính, lô đề, hẹn hò….tình duyên). Đối với thiết bị di động 
không cài các ứng dụng ngoài Google Play (Android) và App Store (IOS 
Apple).

- Đặt mật khẩu cho tất cả wifi trong cơ quan đơn vị; không tự ý thay đổi 
cấu trúc mạng LAN tại cơ quan đơn vị như tự ý lắp thêm thiết bị mạng(wifi, 
repeater, switch, modem…) cấp phát IP chồng chéo giữa các thiết bị, IP wifi 
cùng lớp mạng LAN gây mất an toàn thông tin. Trước khi thay đổi hệ thống 
mạng cần tham khảo ý kiến chuyên môn.

- Không cài đặt các phần mềm, ứng dụng không rõ nguồn gốc, rà soát 
không cần thiết hay không có nhu cầu sử dụng thì gỡ bỏ.

- Các dữ liệu quan trọng của cơ quan, đơn vị và cá nhân được sao lưu 
định kỳ. Nguyên tắc sao lưu dữ liệu dự phòng: nơi sao lưu phải độc lập (khác) 
với nơi lưu trữ hiện hành.

2. Giao Phòng Văn hóa và Thông tin:
- Chủ trì, phối hợp Phòng Tài chính - Kế hoạch bố trí hạng mục về an 

toàn thông tin khi xây dựng, triển khai kế hoạch ứng dụng công nghệ thông tin 
hằng năm, giai đoạn 5 năm và các dự án công nghệ thông tin; bảo đảm tỷ lệ 
kinh phí chi cho các sản phẩm, dịch vụ an toàn thông tin mạng đạt tối thiểu 
10% tổng kinh phí triển khai các kế hoạch, dự án theo chỉ đạo của Thủ tướng 
Chính phủ tại Chỉ thị số 14/CT-TTg ngày 07 tháng 6 năm 2019.

- Làm đầu mối, tổ chức thực hiện việc tiếp nhận và xử lý các sự cố về an 
toàn thông tin của Hệ thống thông tin Ủy ban nhân dân thị xã. Tùy theo mức 
độ sự cố, phối hợp các đơn vị liên quan hướng dẫn, ứng cứu, xử lý sự cố an 
toàn thông tin.
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- Báo cáo đầy đủ thông tin về sự cố, thiệt hại và các thông tin liên quan, 
đồng thời tổng kết, phân tích, đánh giá, rút ra bài học và báo cáo về Đội ứng 
cứu sự cố an toàn thông tin mạng tỉnh.

- Hằng Quý gửi Sở Thông tin và Truyền thông báo cáo tình hình bảo đảm 
an toàn thông tin mạng đối với các hệ thống thông tin thuộc phạm vi quản lý 
trước ngày 20 của tháng cuối Quý.

Ủy ban nhân dân thị xã Tịnh Biên yêu cầu Thủ trưởng các cơ quan, địa 
phương thực hiện nghiêm túc nội dung Công văn này. Trong quá trình thực 
hiện nếu có khó khăn, vướng mắc kịp thời báo cáo về UBND thị xã (thông qua 
Phòng Văn hóa và Thông tin) để giải quyết, xử lý./.

Nơi nhận:
- Như trên;
- Sở Thông tin và Truyền thông (b/c)
- Lưu: VT.

KT. CHỦ TỊCH
PHÓ CHỦ TỊCH

Lâm Văn Bá
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